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Przelewy.

1 PRZEBIEG TRANSAKCII

Specyfikacja instalacji

Operacje po stronie Sprzedawcy Operacje w Przelewy24

1. W swoim serwisie przygotowujesz strone,
na ktérej zawarta bedzie lista zakupéw klienta
i ostateczna cena, ktéra nalezy zaptacic.

2. Przygotowany odpowiednio formular;
przesvtasz do serwisu Przelewyv24. \

3. Klient wybiera forme ptatnosci i dokonuje niezbednych
operacji.

4. Klient dokonuje pfatnosci zgodnie z przedstawiona
instrukcja.

5. System weryfikuje dokonanie przelewu, informuje o
wyniku klienta i wysyta odpowiedz zwrotna na podany
przez Ciebie adres URL. Odpowiedz zwrotng (pozytywna
lub negatywnga) otrzymasz w czasie nie dtuzszym niz 15
minut.

/

6. Po odebraniu odpowiedzi z nadanym
numerem transakcji, musisz jq ostatecznie
zweryfikowac wysylajac odpowiednie dane do
skryptu weryfikujacego w serwisie Przelewy24.

-

7. Skrypt serwisu Przelewy24 generuje odpowiedz z
wynikiem na podstawie otrzymanych danych. Jezeli
transakcja byta poprawna, w tym momencie jest ona

/znawana za zakonczona.

8. Transakcja zakoriczona.

Strona 2z 11

Www.przelewy24_p| Dialcom24 Sp. z 0.0. 60-327 Poznan, ul. Kanclerska 15, tel. (0-61) 847 52 64 fax (0-61) 847 08 38 info@przelewy24.pl



Przelewy24
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2 TERMINOLOGIA
Sprzedawca - instytucja lub osoba prywatna korzystajaca z ustug serwisu PRZELEWY24

Identyfikator sesji - unikalny identyfikator stuzacy do weryfikacji danych pojedynczej transakcji.
Identyfikator ten pobierany jest od sprzedawcy.

3 OPROGRAMOWANIE

Aby prawidtowo przeprowadzi¢ transakcje sprzedawca na swoich stronach WWW musi wprowadzi¢
nizej opisang obstuge wysytania zadania transakcji oraz odbiér odpowiedzi poprawnej i btednej.

3.1 2Zadanie transakcji

Przed wystaniem zadania transakcji nalezy zapisac jej dane do lokalnej bazy danych sprzedawcy. W
szczegolnosci nalezy zachowad informacje o identyfikatorze sesji i kwocie transakcji.

Zadanie transakcji nalezy przesta¢ ze stron sprzedawcy przy pomocy formularza wykonujac
operacje POST. Formularz musi zawiera¢ obowigzkowo pola oznaczone gwiazdka (*):

e p24_session_id (*) - identyfikator sesji

e p24_id_sprzedawcy (*) - identyfikator sprzedawcy (nadany po rejestracji)

e p24_kwota (*) - kwota transakcji wyrazona w WALUTA/100 (1.23 PLN = 123)

e p24_klient (**) - odbiorca zamowienia, imie i nazwisko

* p24_adres (**) - odbiorca zamowienia, ulica, numer domu i lokalu

* p24_kod (**) - odbiorca zamowienia, kod pocztowy

* p24_miasto (**) - odbiorca zamdwienia, miejscowos¢

* p24_kraj (**) - odbiorca zamoéwienia, kraj (kod np. PL, DE, itp.)

*  p24_email (*) - klient zaméwienia, adres e-mail

* p24_return_url_ok (*) - adres url sprzedawcy wywolywany przy pomysinym
przeprowadzeniu transakcji (max. 250 zn.)

e p24_return_url_error (*) - adres url sprzedawcy wywotywany przy wystapienie btedu w
transakcji (max. 250 zn.)

* p24_metoda - identyfikator formy ptatnosci (patrz pkt. 4.1)

* Pp24_opis - opcjonalne pole z mozliwoscig wprowadzenia tytutu ptatnosci

* p24_language - wybor wersji jezykowej, pl - polska (domyslna), en - angielska, es -
hiszpanska, de - niemiecka, it - wioska

e p24_crc - hash danych wejsciowych sprawdzajacy poprawnos¢ danych, z pol:
p24_session_id, p24_id_sprzedawcy, p24_kwota oraz klucza CRC
(sposéb obliczania - patrz p. 4.3)

Adres, pod ktory nalezy wystac¢ formularz jest nastepujacy:
https://secure.przelewy24.pl/index.php

UWAGA: Pola oznaczone (**) sg wymagane dla ptatnosci karta ptatnicza. W pozostatych
przypadkach sg opcjonalne.
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Przyktadowy kod HTML takiego formularza jest nastepujacy:

Specyfikacja instalacji

<form action="https://secure.przelewy24.pl/index.ph p" method="post" class="form">
<input type="text" name="p24_session_id" value=" SESSION_ID" />
<input type="text" name="p24_id_sprzedawcy" value ="TWOJ ID_SPRZEDAWCY>
<input type="text" name="p24_kwota" value=" KWOTA W WALUTA/100/>
<input type="text" name="p24_opis" value=" TYTUL' />
<input type="text" name="p24_klient" value=" Jan Kowalski " />
<input type="text" name="p24_adres" value=" ul. Polska 33/33 ">
<input type="text" name="p24_kod" value=" 66-777 " />
<input type="text" name="p24_miasto" value=" Poznasn" />
<input type="text" name="p24_kraj" value=" pPL" />
<input type="text" name="p24_email" value=" email@host.pl  "/>
<input type="text" name="p24_language" value=" pl " />
<input type="text" name="p24_return_url_ok" value =" http://myhost.pl/skrypt_ok.php ">
<input type="text" name="p24_return_url_error" va lue=""http://myhost.pl/skrypt_err.php ">
<input type="hidden" name="p24_crc" value=" e2c43dec9578633c518e1f514d3b434b ">
<input name="submit_send" value="wy slij" type="submit" />
</form>

3.2 Odbior wyniku transakcji

W zaleznosci od wyniku transakcji wywotany zostanie jeden z przekazanych do systemu
Przelewy?24.pl adres url (p24_return_url_ok lub p24_return_url_error).

Transakcja btedna

W przypadku btednej transakcji na adres przekazany w zadaniu transakcji w parametrze
"p24_return_url_error", zostanie wystana odpowiedZz poprzez operacje POST z nastepujacymi
danymi:

p24_session_id Identyfikator sesji sprzedawcy

Nadany przez Przelewy24.pl identyfikator transakcji.
Wystepuje rowniez w Panelu Administracyjnym. Moze stuzy¢

24_order_id e o . :
pea_order_ do pozniejszej weryfikacji. Wartosc jest to reszta z dzielenia
wartosci p24_order_id_full przez 1 000 000.
p24_kwota Kwota transakcji wptacona (w WALUTA/100)
p24_error_code Kod btedu

p24_order_id_full Unikalny identyfikator transakcji. Nadany przez Przelewy24.

CRC przesytanej informacji, obliczany z pol: p24_session_id,
p24_crc p24_order_id, p24_kwota i pola ,Klucz CRC”
(sposob obliczania - patrz p. 4.3)
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Transakcja prawidtowa

Specyfikacja instalacji

W przypadku prawidtowej transakcji na adres przekazany w zadaniu transakcji w parametrze
"p24_return_url_ok", zostanie wystana odpowiedz poprzez operacje POST z nastepujacymi danymi:

p24_session_id Identyfikator sesji sprzedawcy

Nadany przez Przelewy24.pl identyfikator transakcji. Nalezy
go wykorzysta¢ do weryfikacji odpowiedzi. Wystepuje

24_order_id . . . Lo
pea_order_ rowniez w Panelu Administracyjnym. Wartosc¢ jest to reszta z
dzielenia wartosci p24_order_id_full przez 1 000 000.
p24_kwota Kwota transakcji (w WALUTA/100)
p24_karta 1-wpfata karta ptatnicza, 0-wptata inng metoda

p24_order_id_full Unikalny identyfikator transakcji. Nadany przez Przelewy24.

CRC przesytanej informacji, obliczany z pol: p24_session_id,
p24_crc p24_order_id, p24_kwota i pola ,Klucz CRC”
(sposob obliczania - patrz p. 4.3)

Po odebraniu, skrypt musi wykona¢ dodatkowa operacje majacg na celu potwierdzenie
autentycznosci odpowiedzi. Operacja ta polega na wywotaniu skryptu serwisu:

https://secure.przelewy24.pl/transakcja.php
i wystaniu do niego przy pomocy POST parametrow:

e p24_session_id - identyfikator sesji, jak wyzej, otrzymany z serwisu Przelewy24.pl

e p24_order_id - identyfikator transakcji, jak wyzej, otrzymany z serwisu Przelewy24.pl

e p24_id_sprzedawcy - identyfikator sprzedawcy w serwisie PRZELEWY24 (nadany po
rejestracji)

e p24_kwota - kwota transakcji pobrana z lokalnej bazy danych (w WALUTA/100)

* p24_crc - CRC z pdl: p24_session_id, p24_order_id, p24_kwota i ,Klucz CRC” (p. 4.3)

W odpowiedzi serwis przekazuje stan danej transakcji. Jezeli transakcja jest prawidtowa pojawi sie
komunikat

Content-Type: text/plain

RESULT
TRUE
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w przeciwnym wypadku pojawig sie informacje:

Specyfikacja instalacji

Content-Type: text/plain

RESULT
ERR

kod btedu
opis btedu

Poszczegodlne linie odpowiedzi oddzielone sg sekwencjg dwoch bajtéw: CR=0x0D i nastepujacym po
nim LF=0x0A.

Wazne! Transakcja zostaje uznana za potwierdzong po jej weryfikacji. Jezeli klient dokona
transakcji, wréci na strony sprzedawcy, ale sprzedawca nie zweryfikuje transakcji, dana kwota nie
zostanie przekazana sprzedawcy ani uwzgledniona w rozliczeniach. Pozostanie ona do dyspozycji
klienta w formie przedpfaty.

Przyktadowa funkcja obstugujaca weryfikacje transakcji z wykorzystaniem protokotu SSL wyglada
nastepujaco (wymagana obstuga biblioteki curL):

function p24_weryfikuj($p24_id_sprzedawcy, $p24_ses sion_id, $p24_order_id, $p24_kwota)
{

$P = array(); SRET = array();

$url = "https://secure.przelewy24.pl/transakcja .php";

$P[] = "p24_id_sprzedawcy=".$p24_id_sprzedawcy;
$P[] = "p24_session_id=".$p24_session_id,;

$P[] = "p24_order_id=".$p24_order_id;

$P[] = "p24_kwota=".$p24_kwota;

$P[] = "p24_crc=".md5($p24_session_id."|". $p24 _order_id."|".
$p24_kwota."|abcldef2");
$user_agent = "Mozilla/4.0 (compatible; MSIE 5. 01; Windows NT 5.0)";

$ch = curl_init();
curl_setopt($ch, CURLOPT_POST,1);
if(count($P)) curl_setopt($ch, CURLOPT_POSTFIEL DS, join("&",$P));
curl_setopt($ch, CURLOPT_URL,$url);
curl_setopt($ch, CURLOPT_SSL_VERIFYHOST, 2);
curl_setopt($ch, CURLOPT_USERAGENT, $user_agent );
curl_setopt($ch, CURLOPT_RETURNTRANSFER,1);
curl_setopt($ch, CURLOPT_SSL_VERIFYPEER, FALSE) :
$result=curl_exec ($ch);
curl_close ($ch);
$T = explode(chr(13).chr(10),$result);
$res = false;
foreach($T as $line){

$line = ereg_replace("[\n\r]","",$line);

if($line '= "RESULT" and !$res) continue;

if($res) $RET[] = $line;

else $res = true;
}
return $RET;

}
$session_id =$_POST["p24_session_id"];

$order_id = $_POST["p24_order_id"];
$id_sprzedawcy = TWOJ ID_SPRZEDAWGY
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$kwota = WYNIK POBRANY Z TWOJEJ BAZY (w WALUTA/100)
SWYNIK = p24_weryfikuj($id_sprzedawcy,$session_id, $order_id, $kwota);

if(BWYNIK[O] == "TRUE") {
/I transakcja prawidtowa
lelse {
/I transakcja bt edna
/I $WYNIK[1] - kod bt edu
I $WYNIK][2] - opis
}

3.3 Automatyczne przekazywanie wyniku transakcji

W sytuacji, gdy z pewnych przyczyn wynik transakcji nie zostanie przekazany do sprzedawcy w
okreslonym czasie (np. informacja o wptacie pojawi sie po 15 minutach, klient zamknie
przedwczesnie przegladarke lub w wyniku probleméw w komunikacji wynik nie zostanie poprawnie
odebrany) istnieje mozliwo$¢ automatycznego przekazania wyniku transakcji dokonanej przez
klienta. System, gdy wykryje transakcje prawidtowa, ktorej wynik nie zostat w ciggu 15 minut
zweryfikowany przez sprzedawce (potwierdzony odbidr) moze wysytac ten wynik przekazujac przez
POST dokfadnie takie same parametry, jakby to zrobit klient.

Przekazywane parametry:

e p24_session_id
e p24_order_id

e p24_kwota

e p24_karta

e p24_crc

Wazne jest, ze przy korzystaniu z tego rozszerzenia nalezy przewidzie¢ w swoim systemie
sytuacje, w ktorej pomimo otrzymania w czasie przeznaczonym dla klienta (15 minut) wyniku z
btedem, mozliwe bedzie ponowne przyjecie wyniku dla tej samej transakcji, tym razem
prawidtowej. Dzieje sie tak w sytuacji, gdy wptata nadeszta po 15 minutach od zadania transakcji.
W takim przypadku Panstwa system powinien zastgpi¢ w swojej bazie informacje o btedzie dla
danej transakcji informacjg o wyniku poprawnym.

Aby skorzystaé z tego rozszerzenia nalezy przygotowa¢ odpowiedni skrypt, ktory poprawnie
odbierze i zweryfikuje wynik. Nastepnie nalezy ten skrypt umiesci¢ na swoim serwerze i przesta¢ na
adres serwis@przelewy24.pl doktadny adres URL do tego skryptu. Skrypt moze by¢ zabezpieczony
protokotem SSL.

Okres jaki zalecamy oczekiwa¢ na wynik, czyli przechowywa¢ zamoéwienia ,nie zaptacone” w
Panstwa bazie danych, to minimum 14 dni. Wptaty dokonane po tym czasie bedq traktowane, albo
jako przedptaty do ponownego wykorzystania, albo zostang zwrécone. Czas oczekiwania jest
zalezny od specyfiki Panstwa systemu i ustala sie go ignorujac przesytane z Przelewy24.pl wyniki
dla transakcji, ktorych data wygenerowania jest starsza od przyjetego. Z punktu widzenia systemu
Przelewy24.pl czas ten moze by¢ dowolny.
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3.4 Srodowisko testowe

Podczas instalowania mechanizméw w Twoim systemie mozesz skorzysta¢ ze sSrodowiska
testowego. Srodowisko to umozliwia zweryfikowanie poprawnosci instalacji bez koniecznosci
dokonywania przelewow.

Adresy URL do potaczen do srodowiska testowego:
https://sandbox.przelewy24.pl/panel - zatozenie konta testowego i wglad do panelu
https://sandbox.przelewy24.pl/index.php - zadanie transakcji testowej
https://sandbox.przelewy24.pl/transakcja.php - adres weryfikacji wyniku transakcji

Transakcje testowe beda widoczne w panelu testowym.

W $rodowisku testowym kazda transakcja zostaje automatycznie uznana za prawidtowg. Aby
przetestowac transakcje btedng przygotowane zostato pie¢ przypadkdéw najczesciej pojawiajacych
sie w systemie. Aby przetestowac konkretny przypadek w polu p24_opis nalezy umiesci¢ jeden z
ponizszych tekstow: TEST_ERR04, TEST_ERR54, TEST_ERR102, TEST_ERR103 lub TEST_ERR110.

Srodowisko _testowe nie _moze byé wykorzystywane do realizacji transakcji
produkcyjnych.
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4 DODATKI

4.1 Wybor formy platnosci

Istnieje mozliwos$¢ zamieszczenia juz na stronach Panstwa serwisu listy wyboru formy ptatnosci.

Na stronie w miejscu, gdzie ma sie pojawi¢ wybor formy ptatnosci nalezy wstawi¢ ponizszy kod
Javascript, kod drukuje pole input/select o nazwie: p24_metoda

<l--Przelewy24.pl - wybor formy platnosci-->

<script src="https://secure.przelewy24.pl/external/ formy.php?id=TWOJEID&sort=2"
type="text/javascript"></script>

<script type="text/javascript">m_formy();</script>

Parametry wywotania skryptu:

4.2

id - ID sprzedawcy

style - 1-z formatowaniem tresci, 0-bez formatowania (domysinie 1)

width - szerokos¢ tabeli (domyslinie 450px)

fontsize - (domyslnie 10px)

cols - ilos¢ kolumn (domyslnie 2)

lang - en/pl (domyslinie pl)

encoding - utf-8,windows-1250,is0-8859-2 (domyslInie iso-8859-2)

sort - 2-alfabetycznie, 1-domyslne (domyslinie 1)

opis - pokazuje opis ponizej tabeli 0/1 (domysinie 1)

wersja — mozliwos¢ wyswietlenia w postaci ,radio” (1) lub ,drop down-list” (2)

noshow — mozliwos$¢ wyswietlenia w dowolnym miejscu. Funkcja m_formy() nie wyswietla
listy tylko zwraca ja w postaci tekstu. Domyslnie — ,false” - wyswietla w miejscu, ,true” —
zwraca jako tekst.

Typy danych

p24_session_id - maksymalnie 64 znaki

p24_id_sprzedawcy - 6 znakow

p24_kwota - liczba catkowita z zakresu: 1-5000000 (1 gr. - 50.000,00 PLN)
p24_klient - do 40 znakdw.

p24_adres - do 60 znakow.

p24_kod - do 10 znakow.

p24_miasto - do 30 znakdw.

p24_kraj - do 30 znakdw.

p24_email - do 50 znakdw.

p24_opis - tekst maksymalnie do 65536 znakow.

p24_order_id - liczba catkowita z zakresu: 1-999999
p24_order_id_full - liczba catkowita z zakresu: 1 - 4294967295
p24_error_code - maksymalnie 7 znakow, format: 'errkod_btedu'
p24_language - 2 znaki, dopuszczalne wartosci ‘pl’, ‘en’, ‘de’, ‘es’, 'it’
p24_metoda - liczba catkowita z zakresu: 1-255

p24_crc - 32 znaki alfanumeryczne
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4.3 Obliczanie sumy kontrolnej — pole p24_crc

Specyfikacja instalacji

Celem dodatkowej weryfikacji danych formularza przesytanego do serwisu Przelewy24
udostepnione jest dodatkowe pole p24_crc. Pole to ma na celu weryfikacje, czy parametry
wejsciowe sg prawidtowe i nie zostaty zmodyfikowane.

W panelu transakcyjnym, w zaktadce ,Moje dane” jest ciag o nazwie ,Klucz do CRC". Wartosc¢ z
tego pola (16 znakéw alfanumerycznych) jest potrzebna do obliczania sumy kontrolnej.

Wartos¢, ktorg nalezy umiesci¢ w polu p24_crc, to wartosc funkcji MD5 z potaczonych ze sobga pol:
p24_session_id, p24_id_sprzedawcy, p24_kwota oraz klucza CRC. tacznikiem pol jest znak ,|”.

Przyktad:
md5 dla ciagu: abcdefghijk|9999|2500|a123b456¢c789d012
wynosi: e2c43dec9578633c518e1f514d3b434b

UWAGA: Dla danych wejsciowych i podczas weryfikacji obliczane p24_crc jest z innych pol.

4.4 Kody btedéw

err00 Nieprawidtowe wywotanie skryptu

err01 Nie uzyskano od sklepu potwierdzenia odebrania odpowiedzi autoryzacyjnej

err02 Nie uzyskano odpowiedzi autoryzacyjnej

err03 To zapytanie byto juz przetwarzane

err04 Zapytanie autoryzacyjne niekompletne lub niepoprawne

err05 Nie udato sie odczytaé konfiguracji sklepu internetowego

err06 Nieudany zapis zapytania autoryzacyjnego

errQ7 Inna osoba dokonuje ptatnosci

err08 Nieustalony status potaczenia ze sklepem.

err09 Przekroczono dozwolong liczbe poprawek danych.

errl0 Nieprawidtowa kwota transakcji!

err49 Zbyt wysoki wynik oceny ryzyka transakcji.
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Specyfikacja instalacji

err51 Nieprawidtowe wywotanie strony

err52 Bledna informacja zwrotna o sesji!

err53 Btad transakcji !

err54 Niezgodnos¢ kwoty transakcji!

err55 Nieprawidtowy kod odpowiedzi!

err56 Nieprawidtowa karta

err57 Niezgodnos¢ flagi TEST!

err58 Nieprawidtowy numer sekwencji!

err59 Nieprawidlowa waluta transakcji!

errl01 |Blad wywotania strony
W zadaniu transakcji brakuje ktéregos z wymaganych parametrow lub pojawita sie
niedopuszczalna wartos¢.

err102 |Minat czas na dokonanie transakcji

errl03 |Nieprawidiowa kwota przelewu

errl04 |Transakcja oczekuje na potwierdzenie.

errl05 |Transakcja dokonana po dopuszczalnym czasie

errl61 |Zadanie transakcji przerwane przez uzytkownika
Klient przerwat procedure ptatnosci wybierajac przycisk "Powr6t" na stronie wyboru formy
ptatnosci.

errl62 |Zadanie transakcji przerwane przez uzytkownika
Klient przerwat procedure ptatnosci wybierajac przycisk "Rezygnuj" na stronie z instrukcjq
ptatnosci.
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